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1. Introducgao

Este programa de conscientizacdo sobre Seguranca da Informagao tem como objetivo principal definir
os principios e diretrizes gerais que visam a preservacdo da seguranca da informacéo, primando
pela confidencialidade, integridade, disponibilidade, autenticidade, bem como legalidade dos processos
que amparam a operacionalizacdo e gestdo das atividades desta Instituicdo e estabelecer as
responsabilidades e limites de atuacdo dos Dirigentes, Servidores e Prestadores de Servigos do IPEM em
relacdo & seguranca da informagdo e comunicacdo, reforcando uma cultura interna baseada em
integridade. :

Com isso se pretende influenciaros servidores a mudarem seus habitos, bem como criar a consciéncia
de que todos sdo corresponsaveis pela Seguranca da Informacdo. Esse processo de conscientizacao
deve ser continuo, para manter os usurios alertas e para prepara-los para os novos riscos e ameagas
que surgem a cada dia.

2. Para que serve?

A Politica de Seguranca da Informacéo é necessaria para garantir a protecdo das informagdes do IPEM,
assegurando que nenhuma informagéo seja alterada ou utilizada indevidamente.
A Seguranca da Informacdo é garantida por meio da preservacao de dos cinco pilares basicos:

= Confidencialidade: £ a garantia de que somente pessoas autorizadas terdo acesso a informacéo;

» Integridade: E a garantia de que a informagdo mantém as caracteristicas originais estabelecidas
por seu proprietario, ou seja, de que néo foi modificada ou aiterada de forma indevida;

» Disponibilidade: E a garantia de que a informacéo estara pronta para o uso (por pessoas
autorizadas) quando for necessaria;

= Autenticidade: E a garantia de que a informagéo vem da fonte anunciada, ou seja, de que o autor
da informacao é realmente quem diz ser e,

* Nao repudio: E a garantia de que a pessoa nao negue ter assinado ou criado a informacao.

3. Fundamentos e Conceitos

A Politica de Seguranca da Informagao tem por finalidade estabelecer as diretrizes para a seguranga do
manuseio, tratamento e controle e para a protegéo dos dados, informagdes de conhecimentos produzidos,
armazenados ou transmitidos, por qualquer meio pelos sistemas de informagao.

O objetivo da Politica de Seguranca da Informacéo é estabelecer diretrizes que permitam aos usuarios do
IPEM seguirem padrdes de comportamento relacionados a seguranca adequados as necessidades de
negociv da infurmagdu, Lem cwmv a implismentasgde de controle & processos para seus atendimentos.

A Politica de Seguranca da Informagéo € o instrumento que regula a protecdo dos dados, informacdes e
conhecimentos do IPEM, com vista @ garantia de integridade, disponibilidade, conformidade e
confiabilidade.

Todos os mecanismos utilizados para a seguranca da informacdo devem ser mantidos para preservar a
continuidade das funcées institucionais.
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O gerenciamento dos ativos de informagdes, deverdo observar normas operacionais e procedimentos
especificos, a fim de garantir sua operagdo segura e continua.

O acesso as informacdes, sistemas e instalagdes depende da apresentacdo de identificador Unico, pessoal,
intransferivel e com validade estabelecida, que permita de maneira clara e indiscutivel o seu
reconhecimento.

Comete a Diretoria Executiva do IPEM promover a cultura de seguranca da informacdo e comunicacdo e o
acompanhamento de investigagdes e avaliagdes de danos decorrentes de quebras de seguranga.

DEFINICOES BASICAS

Para os fins dessa Politica de Seguranga da Informagéo, considera-se:
Acesso légico: acesso a rede de computadores, sistemas e estagdes de trabalho por meio de autenticagdo;
Acesso remoto: ingresso, por meio de uma rede, aos dados de um computador fisicamente distante da
maquina do usuario;
Agente responsavel: servidor publico ocupante de cargo efetivo ou em comissdo no IPEM, direta
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ambito da autarquia;

Ameaga: conjunto de fatores externos ou causa potencial de um incidente indesejado, que pode resultar
em dano para um sistema ou organizagao;

Analise/avaliagdo de riscos: processo completo de anélise e avaliagdo de riscos;

Ativo: qualquer bem que o IPEM possua e que tenha valor para a organizacao;

Ativo da informagdo: o0s meios de armazenamento, transmissdo e processamento, os sistemas de
informacado, bem como os locais onde se encontram esses meios e as pessoas a eles tem acesso;

Ativo sigiloso: qualquer bem que possa conter informacdes sigilosas que, se acessadas por pessoas nao

autorizadas, podem causar danos significativos ao IPEM e seus segurados;

Banco de dados: é um sistema de armazenamento de dados que tem como objetivo organizar e guardar

as informacgdes;

Auditoria: verificacdo e avaliagdo dos sistemas e procedimentos internos com o objetivo de reduzir ou

eliminar fraudes, erros, praticas ineficientes ou ineficazes;

Controle de acesso: conjunto de procedimentos, recursos e meios utilizados com a finalidade de conceder

ou bloguear o acesso;

p.aquaio de acesso: processo Gue tem por finalidade SUSPENGEI
Chefe de mais alto nivel; estd envolvido com toda a responsabilidade da seguranca da informacgéo. Pode
delegar a fungdo de seguranca, mas é visto como o principal ponto quando s&o consideradas as
responsabiliza¢des por eventos relacionados com a seguranga;

Cépia de Seguranca (Backup): copiar dados em um meio separado do original, de forma a protegé-los
de aualquer eventualidade. Essencial para dados importantes;

Classificagao da informagdo: atribuicdo, pela autoridade competente, de grau de sigilo dado a informacao,
documento, material, area ou instalagao;

Confidencialidade: propriedade de que a inflacdo ndo esteja disponivel ou revelada a pessoa fisica ou
juridica, sistema, 6rgéo ou entidade ndo autorizada;

Correio Eletrénico: é um método que permite compor, enviar e receber mensagens através de sistemas
eletrénicos de comunicacao;

Download: baixar copiar arquivos de um servidor/site na internet para um computador pessoal;
Internet: rede mundial de computadores;

Log: é o termo utilizado para descrever o processo de registro de eventos relevantes num sistema
computaaonal Esse reglstro pode ser utilizado para reestabelecer o estado original de um sistema ou para
Gueu
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Correio Eletronico

Os servidores poderdo utilizar o correio eletronico desde que essa ferramenta nao seja utilizada de modo
indevido, ilegal ou antiético.
Os servidores NAO poderao utilizar o servigo de correio eletrénico para:

Modificar arquivos ou assumir, sem autorizacdo, a identidade de outro usuério;

Prejudicar intencionalmente usuarios da internet, através do envio de programas e de acesso nao
autorizados a computadores, ou de alteragdes de arquivos de programas;

Utilizar-se do servico de propriedade do IPEM, desvirtuando sua finalidade com o intuito de
cometer fraude;

...... e alalalntaa cm o}t e H

Utilizair 0 seivigo de coiieio eletidinico ae Guaiguer forima a paiticipai eim atividades de pesquisa
comercial correntes, lixo eletrénico ou quaisquer mensagens periddicas ou ndo solicitadas (SPAM);
Difamar, ofender, perseguir ou ameacar ou de qualquer outra forma violar os direitos de terceiros;
Enviar arquivos que contenham virus, arquivos corrompidos ou quaisquer outros softwares ou
programas semelhantes que possam danificar a operagdo de outros computadores ou a
nropriedade de terceiros;

Vedado o acesso ndo autorizado as caixas postais de terceiros e as tentativas de acesso deverdo
ser registradas em log, inclusive acessos feitos indevidamente por administradores de sistemas;
Vedado o envio de informacdes criticas para pessoas ou organizagdes ndo autorizadas observando
quando for o caso, orientacdes para o tratamento de informagdes classificadas;

Vedado o envio de material obsceno, ilegal ou nédo ético, envio de propaganda, mensagem do tipo
corrente e de entretenimento, relacionadas com nacionalidade, raga, orientacdo sexual, religiosa,
conviccdo politica ou qualquer outro assunto que possa vir a difamar o usuario como cidadéo e
que ndo tenha relagdo com o servigo a que o usuario é destinado no ambiente do Tl do IPEM;

O Correio Eletrdnico do IPEM deve ser utilizado sempre baseado no bom senso e de acordo com
os preceitos legais.

Acesso a Rede
O servidor do IPEM deve ser utilizado seguindo as seguintes normas:

Os usuérios devem receber acesso somente aos servigos que tenham sido especificamente
autorizados a usar.

E cbrigatéric armazena
cépia de seguranga do mesmo;

E proibido o uso do servidor de arquivos para armazenar informagdes de cunho pessoal;

Os arquivos gravados em diretérios temporarios e plblicos do servidor e das estagdes de trabalho
podem ser acessados por todos os usuérios que utilizarem a rede, portanto néo se pode garantir
sua intearidade e disponibilidade;

N&o é permitido criar e/ou remover arquivos fora da area alocada ao usuério e/ou que venham a
comprometer o desempenho e funcionamento da estrutura tecnologica;

O usuério deve fazer manutencdes periddicas no diretério pessoal, evitando acumulo de arquivos
desnecessarios;

Sao de responsabilidade do usuéario as informagdes em seu diretério pessoal, sendo que 0 mesmo
deve evitar o acumulo de arquivos desnecessarios e,

As contas podem ser monitoradas pela Diretoria responsavel, com o objetivo de verificar possiveis
irregularidades no armazenamento ou manutengao dos arquivos nos diretdrios pessoais.

TDCRA ~
AV 0

o
v
O
<

Regras Gerais _

Nao sao permitidas alteragdes das configuragdes da rede de inicializacdo das maquinas bem como
as modificagdes que possam trazer aigum probiema futuro;

A utilizacdo de equipamentos de informatica particulares na rede, sO sera liberada mediante
autorizaco e vistoria no equipamento para saber se 0 mesmo atende aos requisitos minimos de
seguranca exigidos;
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Quando ocorrer a nomeacgdo/contratacdo/exoneracdo/ demissdo do servidor, a Diretoria
Administrativa devera providenciar a ativagdo ou desativacdo dos acessos do usuario a qualquer
recurso da rede do IPEM,;

E proibida a instalagdo ou remocdo de softwares que ndo forem devidamente acompanhados pelo
Diretor Administrativo e/ou responsavel pelo setor de informatica;

O uso e manuseio, alteracdo, reposicdo de equipamento defeituoso sera executado unicamente
pelo responsavel pelo setor da informatica;

E proibida a manutencdo de equipamentos de informatica particulares dentro das dependéncias
do IPEM, e

programas antivirus. Todo arquivo recebido/obtido através do ambiente da internet deve ser
verificado por programa antivirus. O usuario ndo pode em hipdtese alguma, desabilitar o programa
antivirus instalado nas estagdes de trabalho.

Todo servidor do IPEM teréa direito a uma senha de acesso a rede corporativa e uma conta de e-
mail do IPEM;

O acesso a quaisquer outros servicos ou sistemas providos pelo IPEM ou por outros érgédos da
administracdo direta devera ser solicitado a chefia imediata;

O usudrio é o dnico responsavel pela usa da sua identificacdo (login e senha), quaisquer agdes
praticadas durante a utilizagdo desta identificacdo sera de sua inteira responsabilidade;

O usudrio ndo devera compartilhar sua senha com outros usuarios. Caso, o usuario perceba que
outro usudrio possa estar utilizando seu login de acesso, o mesmo devera informar imediatamente
a chefia imediata, para efetuar a troca da senha e auditoria das atividades executadas com este
login e,

Antes de ausentar-se do local de trabalho, o usuario devera fechar todos os programas em uso,
efetuar o logoff da rede ou fazer o bloqueio do computador, evitando o uso dos recursos de TI por

pessoas ndo autorizadas.

Recomendacdes para o uso seguro dos recursos de TI

O envolvimento do usudrio é importante no processo da seguranga dos recursos de Tl, pois é na adequada
utilizacdo destes recursos, como instrumento de trabalho, que se inicia a formagdo de uma cultura de
seguranca da informagao. Desta forma, recomenda-se aos usudrios a adocdo das seguintes praticas:

Fazer regularmente copias de seguranca de seus dados;
Manter registro das cépias de seguranca;
Guaidar as copias de segurainga eim local seguio € distinto daguele onde se ei
original;

Alterar periodicamente suas senhas;

Certificar que o endereco apresentado no navegador corresponde ao sitio que realmente se quer
acessar, antes de realizar qualquer agdo ou transacao;

Digitar no navegador o endereco desejado e ndo utilizar links como recurso para acessar um outro
endereco destino;

Né&o abrir arquivos ou executar programas anexados a e-mails, sem antes verifica-los com um
antivirus.

Recomendacdes sobre atividades permitidas
Utilizar programas de computador licenciados para uso pelo IPEM, de acordo com as disposi¢desespecificas

previstas em contrato. . i _
» Ainstalagdo de programas e sistemas homologados é atribui¢do da administracdo desistemas

eTl




E; lPE'“ INSHITUTU UE FREVIDUENCIA DU MUNICIFIO DE MIRANDOPOLIS

IPEM
CNPJ- 02.365.145/0001-11

PRACA MANOEL ALVES DE ATAIDE, 160 — CENTRO, MIRANDOPOLIS/SP

Criar, transmitir, distribuir, disponibilizar e armazenar documentos, desde que respeite as leis e
regulamentacdes, notadamente aquelas referentes aos crimes informaticos, ética, decéncia,
pornografia envolvendo criangas, honra e imagem de pessoas ou empresas, vida privada e
intimidade;

Fazer copia de documentos e ou programas de computador a fim de salvaguarda-los, respeitada
a legislagdo que rege a salvaguarda de dados, informagées, documentos e materiais sigilosos do
IPEM, exigindo-se autorizacdo para aqueles protegidos pelosdireitos autorais, inclusive musicas,
textos, documentos digitalizados e qualquer contetidoencontrado em revistas, livros ou quaisquer
outras fontes protegidas por direitos autorais.

Recomendacdes sobre atividades NAO permitidas

Introduzir cdédigos maliciosos nos sistemas de TI;
Revelar codigos de identificacdo, autenticagéo e autorizacio de uso pessoal (conta, senhas, chaves
privadas) ou permitir o uso por terceiros de recursos autorizados por intermédio desses codigos;

Alterar registro de evento dos sistemas de TI;

Obter acesso ndo autorizado, ou acessar indevidamente dados, sistemas ou redes, incluindo
qualquer tentativa de investigar, examinar ou testar vulnerabilidades nos sistemas de TI;
Monitorar ou interceptar o trafego de dados nos sistemas de TI, sem a autorizacdo de autoridade
competente;

Violar medida de seguranca ou de autenticagdo, sem autorizacdo de autoridade competente;
Fornecer informagGes a terceiros, sobre usuarios ou servigos disponibilizados nos sistemas de T,
exceto os de natureza publica ou mediante autorizagdo de autoridade competente;

Fornecer dados classificados de acordo com a legislagdo vigente, sem autorizacio de autoridade
competente.

Recomendacao para a Utilizacao de Aplicacoes Corporativas e Software de Terceiros

Deve ser vedado aos usuarios que fazem uso de sistemas de informacédo o acesso nao autorizado
a qualquer outro sistema que ndo possua permissdo de uso, assim como a danificacao, a alteracdo
a interrupgdo da operagao de qualquer sistema do ambiente de TI. Da mesma maneira deve ser
vedado aos usuérios a obtencéo indevida de senhas de acesso, chaves criptograficas ou qualquer
outro mecanismo de controle de acesso que possa possibilitar o acesso ndo autorizado a recursos
informacionais;

A classificacao ou reclassificacdo da informacdo deve seguir as orientacdes da legislagao vigente;
Deve sei vedado aos USUGIioS O aCesso, MOdilicagdo, a reimogao ou a cpia de arquivos que
pertencam a outro usuario sem a permissdo expressa do mesmo;

As configuragdes e atribuicdo de parametros em todos os computadores conectados a rede do
IPEM devem estar de acordo com as politicas e normas de gerenciamento internas.

Quando do desligamento do usuario, seus arquivos armazenados em estacdo de trabalho ou em
qualquer servidor de rede do IPEM e tamhém, seus documentos em papel devem ser
imediatamente revisados pela chefia imediata para determinar quem tornar-se-& curador das
informacdes relacionadas, assim como nos casos devidos, identificar o método mais adequado para

a eliminacdo das mesmas, levando-se em conta as orientacdes sobre a eliminacdo de informacdes
classificadas contidas na legislagdo vigente.

Todas as atividades dos usuéarios que podem afetar os sistemas de informagdo do IPEM devem ser
possiveis de reconstituicdo a partir dos logs de maneira a evitar ou dissuadir o comportamento
incorreto. Estes procedimentos devem contar inclusive com mecanismos de responsabilizacdo
claros e amplamente divulgados nos meios de comunicacéo internos.
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* E vedada a utilizacio de software da Internet ou de qualquer outro sistema externo ao IPEM. Esta
proibicdo & necessaria porque tal software pode conter virus que podem comprometer o ambiente
de TL

» E vedada a utilizacio de dispositivos de armazenamento de origem externa, nas estagdes de
trabalho do IPEM ou nos servidores de rede antes de serem submetidos a um software antivirus.

* Todos os softwares e arquivos transferidos de fontes que ndo sejam do préprio IPEM via Internet
(ou qualquer outra rede Publica) devem ser examinados com o software de deteccdo de virus
utilizado pelo IPEM. Este exame deve acontecer antes que o seja executado ou aberto por um
outro programa como por exemplo por um processador de texto e também, antes e depois que

= O usuédrio do ambiente de TI do IPEM ndo deve executar ou desenvolver qualquer tipo de programa
ou processo externo as suas atividades.

*  Os usuarios ndo devem desenvolver, gerar, compilar, copiar, coletar, propagar, executar ou tentar
introduzir qualquer cédigo projetado para se auto-replicar, danificar ou de outra maneira obstruir
0 acesso ou afetar o desempenho de qualauer computador, rede ou sistema de TT do TPFM.

Responsabilidade:

Os atuais e futuros Dirigentes, Servidores, Conselheiros e Prestadores de Servicos do IPEM,
deveréo assinar o Termo de Compromisso para Dirigentes e Colaboradores ou Termo de
conteido dessa Politica de Seguranca da Informagdo e responsabilizando-se pelo seu fiel
cumprimento.

Penalidades:
O nao cumprimento pelos servidores neste documento, seja isolada ou cumulativamente, poderé ensejar,
de acordo com a infra¢do cometida, as seguintes puni¢oes:
= Comunicagdo de Descumprimento: serd encaminhado ao funcionario, por email, notificacdo
informando o descumprimento da norma, com a indicacdo precisa da violagdo praticada e, em caso
de reincidéncia, sera enviada também, uma cépia para a respectiva chefia.
= Adverténcia ou Suspensdo: a pena de adverténcia ou suspensdo sera aplicada nos casos legais e

ands reaular anraciacio atravéc de nrocecso administrativo rhcrlr\hn::r
apos regu apreciaga e progesse agy

6. DAS DISPOSICOES FINAIS

Esta Politica de Seguranca da Informacéo deve ser revisada e atualizada periodicamente no minimo a cada
3 (tés) anos, caso ndo ocorram eventos ou fatos relevantes que exijam uma revisao imediata.

Os casos omissos e as duvidas com relagdo a essa Politica de Seguranca da Informacéao serdo submetidos
ao Conselho de Administracao do IPU.

Mirandopolis, 09 de janeiro de 2025.

Municipai de Mirandopolis
8
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ANEXO A - TERMO DE COMPROMISSO E RESPONSABILIDADE PARA DIRIGENTES E
COLABORADORES

Eu [NOME COMPLETO] pelo presente instrumento afirmo cumprir e estar ciente de que:

1. Sou responsavel por manter e zelar pela confidencialidade, integridade, disponibilidade,
autenticidade e legalidade de toda e qualquer informagéo de propriedade ou sob a responsabilidade
do IPEM a mim confiada e/ou por mim acessada em razéao de atividades profissionais;

2. Todas as informagdes disponibilizadas, acessadas e/ou criadas por mim em razdo de
atividades profissionais sdo de propriedade e/ou direito de uso exclusivo aos interesses do IPEM;

3. Devo agir de forma profissional, cautelosa, ética e legal em relagédo as informagées e recursos
de Tecnologia da Informagédo (Recursos de Tl) de propriedade ou sob a responsabilidade do IPEM,
além de utiliza-los apenas para fins profissionais, limitados aos interesses do IPEM e as atividades
contratadas, de acordo com as fungdes e cargos estabelecidos;

4 Nio devo copiar, transferir, compartilhar, alterar, adulterar ou utilizar indevidamente ou para
propésitos particulares quaisquer informacgdes de propriedade ou sob a responsabilidade do IPEM,
além de nao praticar quaisquer atos que possam causar prejuizo a Instituicéo;

5. Devo devolver as informacdes e recursos de Tl de propriedade ou sob a responsabilidade do

IPEM imediatamente quando solicitado ou em caso de encerramento das atividades profissionais,
além de realizar o descarte sequra das informacdes do TPEM;

6. Estou ciente que o IPEM monitora seus ambientes fisicos e logicos visando a eficacia dos
controles implantados e a protegéo de seu patriménio e reputagéo, possibilitando ainda a identificagéo
de eventos ou alertas de incidentes ligados a seguranga da informacéo;

1 Devo comunicar imediatamente ao meu superior imediato qualauer falha, suspeita ou ameacga
por mim detectada aos recursos do IPEM, como informacdes, recursos de Tl, ambientes fisicos,
imagem e reputacao;

8. Devo ler, cumprir e manter-me atualizado com a Politica de Seguranca da Informacéao (PSI)
do IPEM,;
9. O presente Termo vigorara até o término do contrato ou vinculo relacional com o IPEM,

contudo as obrigagbes e responsabilidades em relagdo ao sigilo, preservacdo de informagées e de
direitos de propriedade aqui tratados, permanecem mesmo apés o término do contrato ou vinculo
relacional estabelecido;

10. Quaisquer atitudes ou acdes cantrarias ao estabelecido por este Termo, ainda que por mera
tentativa de burla, enseja a aplicagdo das medidas disciplinares ou legais cabiveis;
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Por fim, manifesto nesse ato minha ciéncia expressa com todas as clausulas acima, assinando o
presente Termo de Compromisso e Responsabilidade.

, [DIA] de [MES] de [ANO].

[NOME COMPLETO]

N.° da Matricula:

N.° do CPF:
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ANEXO B - TERMO DE COMPROMSSO DE SEGURANCA DA INFORMACAO PARA
TERCEIROS - PESSOA JURIDICA

INSTITUTO DE PREVIDENCIA MUNICIPAL DE MIRANDOPOLIS — doravante denominado
IPEM, e [NOME COMPLETO DA PESSOA JURIDICA], ja qualificados pelo Contrato [***]
celebrado entre as partes em [***] de [***] de [***], firmam o presente Termo de Compromisso
de Seguranca da Informacédo para Terceiros — Pessoa Juridica, passando a serintegrante do
referido Contrato.

Pelo presente Instrumento, as partes tém entre si acordado clausulas especificas e necessarias
para adequada consecucgdo dos servicos contratados, a fim de reger as responsabilidades com
relacdo a Seguranca da Informagdo em razdo do acesso as INFORMAGOES de propriedade ou
scb a respensabilidade do INSTITUTO DE PREVIDENCIA MUNICIPAL DE MIRANDAPOLIS
doravante denominado IPEM, aos seus ambientes logicos e/ou recursos de Tecnologia da
Informagaoe Comunicagéo.

O/A [NOME COMPLETO DA PESSOA JURIDICA], pelo presente Instrumento afirma cumprir, bem
como garantir o cumprimento por seus profissionais, sejam eles funcionarios, colaboradores,
prepostos, empregados e prestadores de servicos (Profissionais), de todas as orientacbes e
determinacGes especificadas e outras que vierem a ser editadas estando ciente e compreendendo
que é responsavel por:

1. Prestar os servicos acordados com estrita observancia dos preceitos éticos e legais,
envidando todos os esforcos para atender aos padrées e condigdes técnicas exigidos, as regras
relacionadas ao tratamenio de INFORMAGOES do iPEM e as meihores pidlicas de mercado
concernentes a Seguranca da Informacao;

2. Garantir que os Profissionais alocados para execugdo do presente Contrato estejam

cientes e cumpram as regras de Seguranca da Informacdo estabelecidas por este Instrumento,

especialmente a Politica de Sequranca da Informacdo (PSI) e nelos demais documentos

normativos do IPEM, além daqueles entregues no momento da contratagdo ou disponiveis para
acesso em razao dos servigos contratados;

3 Possuir ou elaborar uma Politica de Seguranga da Informagdo e acordos de
confidencialidade com todos os Profissionais, que tiverem acesso ou manusearem as
INFORMAGOES do IPEM e razao da piestagao dos seivigos coitiatados;

4, Assegurar a confidencialidade, integridade, disponibilidade, autenticidade e legalidade das
INFORMAGOES do IPEM no desenvolvimento dos servicos prestados;

5. Utilizarem as INFORMACOES e os recursos de Tl do IPEM. além do acesso aos ambientes
fisicos e légicos, somente para prestacdao dos servicos contratados, de acordo
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com a legislagdo nacional vigente e a ética;

8, Reaconhecer aue todas as !NFQRMAQQES _recebgdas criadas ou acessadas nor cause
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Profissionais em razdo dos servicos contratados sdo de propriedade exclusiva do IPEM:;

7. Preservar e proteger as INFORMAGOES a que tiverem acesso, em razdo dos servicos
contratados, por si e pelos seus Profissionais, assim como os recursos de Tl dos diversostipos
de ameaca e em todo o seu ciclo de vida. contida em qualquer suporte ou formato;

8. Utilizar os meios fisicos de suporte das cépias das INFORMAGOES a serem assinalados,

quer legiveis humanamente, por equipamentos ou dispositivos (dados eletrdnicos), com rétulo
de informagéo “CONFIDENCIAL”;

[} Tv-ﬁh-n- tadaa Aac INEADRMAMANALES A ~Auia Husaram Aasmcen mAar &l A amnie
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confidenciais, inclusive aquelas que nao estejam explicitamente rotuladas;

10. Manter as INFORMAGOES do IPEM em seguranca e sob sigilo, obrigando-se a tomar
todas as medidas necessarias para impedir que sejam transferidas, reveladas, divulgadas ou
utilizadas, sem autorizacdo. a qualquer terceiro estranho a este Instrumento por si e por parte
de seus Profissionais, ou utilizar de forma contraria ao aqui estabelecido;

11. Nao é permitido, por si e pelos seus Profissionais:

11.1. Utilizar, reter ou duplicar as INFORMAGOES que lhe forem fornecidas para criagdo de
qualgquer arquivo, lista ou banco de dados de sua utilizagdo particular ou de quaisquer terceiros,
exceto quando autorizada expressamente por escrito pelo IPEM,;

11.2. Copiar, reproduzir, transferir ou usar indevidamente quaisquer INFORMAGOES para qualquer
outra finalidade que nao seja a promogao dos servigos contratados;

11.3. Utilizar as INFORMAGOES de forma que possa configurar concorréncia desleal com o IPEM
tampouco explora-las em outros negécios ou oportunidades comerciais, assim como promover ou
participar no seu desenvolvimento, sem prévia e expressa autorizagao do IPEM;

11.4. Modificar ou adulterar as INFORMAGOES fornecidas pelo IPEM, bem como subtrairou
adicionar qualquer elemento indevidamente;

11.5. Comentar, compartilhar ou publicar na Internet ou em midias sociais, ou qualquer plataforma
de armazenagem aberta de dados, como repositérios digitais, quaisquer INFORMAGCOES

relacionadas a prestagcdo de servicos que tem junto o IPEM, a ndo ser que tenha havido prévia e
expressa autorizacao;
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11.6. Realizar qualquer atividade relacionada a captura de audio, video ou imagens dentro das
dependéncias do IPEM, exceto quando relacionada a atividade contratada.

12. Respeitar os controles estabelecidos pelo IPEM, além de garantir o controle automatizado
de acessos fisicos e légicos aos ambientes que contiverem INFORMAGOES do IPEM, por meio de:

12.1. Controle de acessos a ambientes fisicos por dispositivos automatizados com o uso de
biometria, senhas, cartdo de proximidade ou qualquer outro dispositivo de controle de acesso Unico;

12.2. ldentificagdo de usuarios individuais com o uso de senhas para acesso a sistemas, redes
ou qualquer ambiente tecnolégico, além de duplo grau de autenticagéo para acessos criticos;

12.3. Monitoramento, gravacédo de histérico e auditoria dos acessos relacionados a prestagdodos
servicos contratados;

12.4. Gravagdo de acessos de usuarios privilegiados.

13. Armazenar as INFORMAGOES fisicas e os dispositivos que as armazenam em ambientecom
acesso fisico controlado e restrito, por exemplo: gavetas ou armarios com chaves;

14. De acordo com a criticidade da informagdo, armazenar e transmitir as INFORMAGOES
digitais em ambiente seguro, com controle de acesso e mediante o uso de criptografia;

15. Utilizar mecanismo de identificagdo e autenticagdo individual, sendo responsavel pelo uso,
protecdo e sigilo de sua identidade digital, ndo sendo permitido compartilhar, revelar, salvar,
repiicar, publicar ou fazer uso ndo autorizado de suas credenciais, tal quai de terceiros;

16. Utilizar hardware e software licenciados, de acordo com a legislagdo aplicavel, respeitando
tratados e convencdes internacionais, bem como que estes sejam sempre homologados e
autorizados previamente pelo(a) [NOME COMPLETO DA PESSOA JURIDICAJ;

17. Respeitar os direitos de propriedade intelectual do IPEM e de terceiros durante a realizagéo
das atividades contratadas;

18. Quando houver uso de dispositivos méveis por parte de Profissionais, tais como notebooks,
smartphones, tablets, celulares e pendrives, sempre aplicar as medidas de Seguranca da

InfAarmanina ralaninnadac a Aada antiinamanta que arnmvnhram Aacda A imnlama h:f\af\ oln u -rh\l—_:r-ﬁr\
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de recursos como uso de senha de bloqueio, bloqueio automatico por inatividade, antivirus,
antispyware, apagamento remoto até uso de recursos de backupseguro;

19. No caso de haver necessidade de se fazer uso de Repositérios Digitais, a exemplo, mas ~nzf,\o
se limitando a Google Drive, Dropbox, OneDrive e iCloud, para transmissdo de INFORMAGOES

5
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entre as partes, que seja feito o uso de criptografia ou outro método similar que possa garantir

a integridade e confidencialidade da informacéo;

20. Sempre que houver destruicdo de INFORMAGOES, inclusive, de cépias, reprodugées,
reimpressoes, tradugdes ou de materiais que contenham ou relacionem INFORMAGOES, adotar
o “descarte seguro de INFORMAGOES’, ou seja, papéis e demais INFORMAGOES impressas

deverao ser processadas no picotador de papéis e midias deverdo ser apropriadamente destruidas
ou sanitizadas;

21. Devolver ao IPEM, ou a exclusivo critério deste, descartar todas as INFORMAGOES
que estejam em seu poder, em até 48h (quarenta e oito horas), contados da data da solicitagao;

22. Estabelecer procedimentos e processos para treinamento e conscientizagde das normas
e politicas de Seguranga da Informacgdo para todos os Profissionais;

23. Informar imediatamente ao IPEM todos os incidentes de Seguranca da Informagdo que
ocorrerem ou puderem ocorrer relacionados a INFORMACOES do IPEM;

24, Reconhecer que o IPEM realiza o monitoramentc de seus ambientes fisicos- e légicos,
visando a eficacia dos controles implantados, a protecdo de seu patriménio e sua reputagéo,
possibilitando ainda a identificagdo de eventos ou alertas de incidentes ligados a Seguranca da
Informacao;

25. Estar ciente que o IPEM pode auditar ou inspecionar os recursos de TIC que estiverem em
suas dependéncias ou que interajam com seus ambientes Il6gicos sempre que considerar
necessario, sempre atendendo aos principios da proporcionalidade, razoabilidadee privacidade
de seus proprietarios ou portadores;

26. Observar e garantir o cumprimento das recomendagdes acima durante a prestacdo dos
servicos, sendo responsavel pelas perdas e danos de qualquer natureza decorrentes de infracdes
a que houver dado causa pela sua inobservancia.

27. Quaisquer atitudes ou agdes contrarias ao estabelecido por este Termo, ainda que por mera
tentativa de burla, enseja a aplicagcdo das medidas disciplinares ou legais cabiveis.

Este Instrumento obriga as Partes e seus sucessores, a qualquer titulo.

A omissdo ou tolerancia do IPEM, em exigir o estrito cumprimento dos termos e condicdes deste
Instrumento, ndo constituird novacdo ou rendncia, nem afetara os seus direitos, que poderdo ser
exercidos a qualquer tempo.

Este Instrumento permanecera em vigor por prazo indeterminado e, mesmo depois de encerrado o
Contrato, o (@) [NOME COMPLETO DA PESSOA JURIDICA] continuara obrigada e responsavel
com relagdo as disposicdes sobre sigilo e preservacgéo dos direitos de propriedade aqui tratados. E
vedada a cessdo elou transferéncia a terceiros, parcial ou total, dos direitos e obrigagcdes deste
Instrumento, sem a prévia anuéncia, escrita, da outra Parte.

6
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As Partes declaram, sob as penas da Lei, que os signatarios do presente Instrumento sdo seus
procuradores / representantes legais, devidamente constituidos na forma dos respectivos Estatutos
/ Contratos Sociais, com poderes para assumir as obiigagoes ora contraidas.

E por estarem assim, justas e contratadas, as Partes celebram o presente Instrumento, em 2 (duas)
vias, de igual forma e teor, na presenca de 2(duas) testemunhas que igualmente o subscrevem.

Mirandopolis/SP, de de

IPEM
C.N.P.J. sob o n° 02.365.145/0001-11

[NOME COMPLETO DA PESSOA JURIDICA]
C.N.P.J sob o n° [***]



